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Die Akkaya Consulting im Kurzportrét

Gegrundet im Jahr 1997

Geschaftsfelder

Beratung
SAP R/3 Administration
Softwareentwicklung
I'T Sicherheit
Softwareentwicklung
AC-STB: Das mobile Schmerzdokumentationsystem
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Agenda

Konkretisierung der Thematik
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Themenbereiche

Umgehung von Sicherheitsmechanismen

Eindringen in geschiitzte Systeme/Netzwerke

Ausbrechen aus Netzwerken
Unbefugte Nutzung von Ressourcen
Diebstahl von Daten
Einrichtung von Hinterttren
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V erdeckte Kommunikationsmethoden

Kommunikation auf technischer Ebene

Frelraum kann minimiert werden...
Protokolle der |P Netzwerke lassen viel Fralraum

Kommunikation auf semantischer Ebene
deutlich mehr Aufwand, ...
...dafUr aber extrem schwer erkennbar/vermeidbar

Risikofaktor: Mensch
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Aufarbeitung der technischen Aspekte
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Ein Netzwerk aus dem Alltag

Struktur: Adressen
Stadte, Stral3en, Grundstiicke, Hauser und T Uren

Informationsquellen: Hilfsdienste
Auskunft: Semantisch  Technisch
“Wo ist der Hauptsitzder AC?"  “Eupener Stral3e...”

Abgrenzungen: Ein- und Ausgange
Pfortner (Sicherhaitsdienst) und Laufburschen

Bewegungen
Telefongesprache, Lieferungen und Besprechungen vor Ort
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Ein Netzwerk aus dem Alltag: Gefahren

Externe Bedrohungen

|nterne Bedrohungen
Unerlaubtes Verlassen
Pfortner: Ungeeignet (“Ich geh nur mal eben....”)
Laufbursche: Geeignet (“Wir bendtigen folgendes...”)
Diebstahl
Pfortner: Geeignet (“Was haben Siedenn da...”)
Laufbursche: Bedingt geeignet (“Liefern Sie dieses Paket ....")
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Computer Netzwerke

Struktur: Adressen
Stadte, Stral3en, Grundstlicke  Netzwerke (ISP, Firma, ...)
Haus Computer/ Tur Dienst (Webserver, Emall, ...)

Informationsquellen: Hilfsdienste
Auskunft DNS (www.akkaya.de 213.168.83.202)

Abgrenzungen: Ein- und Ausgange
Pfortner  Firewall / Laufbursche  Proxy

Bewegungen
V erbindungen und Kommunikation
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Computer Netzwerke: Gefahren

Externe Bedrohungen

|nterne Bedrohungen
Unerlaubtes Verlassen
Firewall: Ungeeignet (“1ch geh nur mal eben....”)
Proxy: Geeignet (“Wir benctigen folgendes...”)
Diebstahl
Firewall: Bedingt geeignet (“Was haben Siedennda...”)
Proxy: Bedingt geeignet (“Liefern Sie dieses Paket....")
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Netzwerke: Gefahrdungsszenarien

Externe Bedrohungen

|nterne Bedrohungen
Nicht unterbundene, aber untersagte Nutzung von Ressourcen
Umgehung von Sicherheitsmechanismen

Aufbau von Kommunikationskanden innerhalb erlaubter

Transportwege
Disketten per Brief versenden
Verstecke Daten in Emails
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Darstellung gangiger Schleichwege
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Schleichweg: Proxy - HTTP

Problem: “semantische” Kommunikation effektiv machbar

nttp://www.akkaya.de/1.htm <html>d</html>

nttp://www.akkaya.de/2.htm <html>n</html>

nttp://www.akkaya.de/3.htm <html>s</html>
L Osungsansatze

Limitierung der Internetnutzung auf freigegebene Seiten
Analyse der Nutzungsstatistiken
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Schleichweg: Proxy - HTTPS

Problem: “technische” Kommunikation kaum zu unterbinden
nttps.//www.akkaya.de/ 777?777 777?
nttps.//www.akkaya.de/??7777? 777?
nttps.//www.akkaya.de/??7777? 707?

L Osungsansatze
Limitierung der Internetnutzung auf freigegebene Seiten
Analyse der Proxy Nutzungsstatistiken
Einsatz eines SSL-Proxy Produkt's
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Schleichweg: DNS

Problem: “semantische” Kommunikation effektiv machbar

serverl.akkaya.de? 0.0.04
server2.akkaya.de? 0.0.0.14
server3.akkaya.de? 0.0.0.19

4=d,14=n,19=s

L Osungsansatze
keine Abfragen externer DNS Daten zulassen
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Schleichweg: TCP/IP

Problem: Manipulierte Verwaltungsdaten
|P, TCP, UDP, ICMP, ...

L Osungsansatze
kompl ette Abkapselung (Proxy anstatt Firewall)

Problem: UnUbliche Transportdaten
P, TCP, UDP, ICMP, ...

L Osungsansatze
komplette Abkapselung (Proxy anstatt Firewall)
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Q& A

Jurgen Pabel, CISSP  Schleichwege durch die Firewall www.akkaya.de

Creative Commons License (Namensnennung, Nicht-Kommerziell, Keine Bearbeitung)



Ak CoONSUITING GMB i )
ok ol Rl R A A T R W AT el B A W T Tl £ F A GBS A KL "'\ Fd

Danke fur lhr Interesse
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