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Abbildung 1:
KeePass-Haupt-

fenster mit 
exemplarischer 

Gruppenstruktur

PasswortverwaltungSysteme und ihr Umfeld

Die Passwortrichtlinien vie-
ler Unternehmen stellen IT-An-
wender vor eine schwierige Heraus-
forderung: Passwörter müssen der 
Sicherheit wegen eine gewisse Kom-
plexität aufweisen und sollten nicht 
wiederverwendet werden. Wie aber 
können IT-Anwender diese Aufgabe 
bewältigen? Nur wenige Unterneh-
men geben ihren Mitarbeitern hier-
für systematische Lösungen an die 
Hand. Der CISO eines international 
agierenden Logistikunternehmens 
sah hier Handlungsbedarf und be-
auftragte den Autor, eine Software 
zur eigenständigen Verwaltung von 
Passwörtern � einen so genannten 
Passwort-Safe � auszuwählen und im 
Hause einzuführen. 

Von einer Evaluierung ser-
verbasierter Lösungen wurde dabei 
abgesehen, um fortlaufend anfal-
lende Betriebskosten zu vermeiden. 
Die Software musste für Microsoft 

Vielen Anwendern fällt es schwer, sich starke Passwörter

zu merken – zumal, wenn eine größere Zahl davon häufig 

geändert werden soll. Um seine Mitarbeiter dabei zu unter- 

stützen, hat ein deutsches Großunternehmen die Open-Sour-

ce-Passwortverwaltung KeePass eingeführt und an spezifi-

sche Anforderungen anpassen lassen – ein Projektbericht.

Windows verfügbar sein, um auf den 
Arbeitsplatzsystemen von mehreren 
tausend Mitarbeitern einsatzfähig zu 
sein. Mit KeePass wurde eine Open-
Source-Lösung identi�ziert, die den 
gewünschten Leistungsumfang be-
reits weitestgehend implementierte. 
Allerdings waren Anpassungen in Be-
zug auf die Handhabung der Software 
notwendig, da diese eine Vielzahl 
von Funktionen enthält, die für die 
Zielgruppe nicht relevant waren. In 
Zusammenarbeit mit dem Haupt-
entwickler von KeePass, Dominik 
Reichl, wurde das Programm daher 
um einen �Mini-Modus� erweitert, 
der unter anderem eine vereinfachte 
Benutzerober�äche aufweist. 

Handhabung

Nach der Windows-Benut-
zeranmeldung startet KeePass auf 
Wunsch automatisch und wird als 
Symbol im System-Tray (neben der 
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Uhrzeit) angezeigt. Bei der ersten 
Nutzung muss jeder Benutzer seine 
eigene Passwortdatenbank initia-
lisieren und ein Zugangspasswort 
festlegen. Nur unter Angabe dieses 
Zugangspassworts kann nachfolgend 
auf die Datenbankeinträge zugegrif-
fen werden, da die gespeicherten 
Daten auf dessen Basis mit AES oder 
Two�sh verschlüsselt werden. 

Um eine Strukturierung der 
verwalteten Passwörter zu erreichen, 
lässt sich jedes Passwort einer Gruppe 
zuordnen, die KeePass in der linken 
Spalte des Hauptfensters darstellt 
(vgl. Abb. 1). Die rechte Spalte zeigt 
die Passworteinträge der ausgewähl-
ten Gruppe an. Eine im Zuge des 
beschriebenen Projekts neu imple-
mentierte Funktion ist die Möglich-
keit, eine Gruppenstruktur per Kon-
�guration vorzugeben, sodass alle 
Anwender nach der Initialisierung 
ihrer Passwortdatenbank bereits eine 
für ihre Umgebung geeignete Struk-
tur vor�nden. 

Jeder KeePass-Eintrag ent-
hält unter anderem Titel, Benutzer-
name, Passwort, URL, Notizen und 
optional einen Gültigkeitszeitpunkt; 
zum Erfassen und Bearbeiten wird 
ein entsprechendes Dialogfenster 
geöffnet (siehe Abb. 2). Neben 
dem Textfeld zur Passworteingabe 
ermöglicht ein Schalter das Erzeu-
gen eines zufälligen Passworts. Der 
Passwortgenerator von KeePass ist 
hierfür �exibel kon�gurierbar, unter 
anderem kann man Parameter wie 
Mindestlänge, zu verwendende und 
auszuschließende Zeichengruppen 
oder auch ein Muster für die Abfolge 
zufällig ausgewählter Ziffern und 
Zeichen(gruppen) vorgeben. 

Auch hierfür nutzt der Mini-
Modus eine vorgegebene Kon�gura-
tion, was zwei Vorteile liefert: Zum 
einen müssen sich Anwender nicht 
mit den zahlreichen Einstellmög-
lichkeiten auseinandersetzen, zum 
anderen entsprechen alle generier-
ten Passwörter �automatisch� der 
Unternehmensrichtlinie. Bereits in 
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der Pilotphase wurde deutlich, dass viele Benutzer diese 
Funktion schätzen: Selbst gewählte � oft schwache � Pass-
wörter verwenden diese Anwender (laut eigener Aussage) 
nur noch selten.

Die weitere Nutzung von KeePass ist denkbar 
einfach: Gespeicherte Passwörter werden vom Benutzer 
bei Bedarf ausgelesen und in die entsprechende Anmelde-
maske eingetragen. Das Tool kopiert die Daten hierzu in 
die Zwischenablage, sodass der Anwender sie leicht in die 
Anmeldemaske einfügen kann (die Version mit vollstän-
diger Ober�äche hat zudem eine �Auto-Type�-Funktion, 
mit der das Programm Zugangsdaten nach Aktivieren 
einer Tastenkombination automatisch in das angewählte 
Fenster schreibt). Diese Vorgehensweise verhindert ganz 
nebenbei auch das �Shoulder-Sur�ng�, denn die Passwör-
ter werden dabei weder im Klartext angezeigt noch per 
Tastatur eingegeben und können daher auch nicht von 
Umstehenden mitgelesen werden. KeePass kann für den 
mobilen Einsatz auch vollständig von einem USB-Stick 
ablaufen; allerdings sind dabei Unternehmenvorgaben 
naturgemäß nicht so streng durchzusetzen wie in einer 
kontrollierten Desktop-Umgebung.

Sicherheitsaspekte 

Selbstverständlich gehörte zum KeePass-Projekt 
auch das Erstellen eines Sicherheitskonzepts. Für den 
Einsatz des Tools wurden im Wesentlichen zwei Risiken 
identi�ziert: Verlust der Vertraulichkeit und Nicht-Verfüg-
barkeit der gespeicherten Passwörter. Ein Integritätsverlust 
der Passwortdatenbank wurde einer Nicht-Verfügbarkeit 
gleichgesetzt, da betroffene Benutzer sich in beiden Fäl-
len nicht mehr an den entsprechenden Anwendungen 
anmelden können.

Um die Effektivität der KeePass-Verschlüsselung zu 
gewährleisten, wurde eine weitere neue Funktion imple-
mentiert, die eine Mindestlänge des Zugangspassworts für 
die Passwortdatenbank erzwingt � im bewussten Unterneh-
men entsprechend der Vorgabe der Passwortrichtlinie. 

KeePass besitzt kein Verfahren zur Wiederherstel-
lung des verwendeten kryptographischen Schlüssels, das 
vom Benutzer gewählte Zugangspasswort ist somit die ein-
zige Zugriffsmöglichkeit auf die verschlüsselte Passwort-
datenbank. Vergisst ein Anwender sein Zugangspasswort, 
sind die Inhalte der Datenbank nicht mehr nutzbar. Ein 
betroffener Benutzer muss in diesem Fall die Rücksetzung 
aller seiner Anwendungspasswörter veranlassen und diese 
gegebenenfalls wieder in einer neu erstellten Passwortda-
tenbank erfassen. 

Für das beauftragende Unternehmen wurde 
KeePass so kon�guriert, dass die � verschlüsselte � Passwort-
datenbank im Windows-Pro�l-Verzeichnis der Benutzer 
gespeichert wird. Ein zentrales Backup-Verfahren stellt 
dann sicher, dass unabsichtlich gelöschte Passwortdaten-
banken durch einen bereits etablierten Prozess wiederher-
gestellt werden können. Die Sicherheit des Backup-Verfah-
rens ist dabei letztlich für die Sicherheit der Passwortdaten-
banken ebenso relevant wie die Sicherheit der serverseitig 
gespeicherten Pro�l-Verzeichnisse, da diese einen zen-
tralen Angriffspunkt darstellen. Die Gewährleistung der 
Sicherheit dieser Datenbestände obliegt der zuständigen 
Infrastruktureinheit, die diese Verantwortung ja bereits für 
andere Inhalte trägt und (wie im vorliegenden Fall) schon 
entsprechende Schutzmaßnahmen realisiert hat. 

Um den größtmöglichen Schutz der Daten auch 
während der Nutzung zu gewährleisten, existieren weitere 
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Schutzfunktionen: Beispielsweise löscht KeePass in die 
Zwischenablage kopierte Passwörter nach einmaligem 
Einfügen oder nach einigen Sekunden automatisch 
wieder aus dem Clipboard (auch diese Zeitspanne ist 
kon�gurierbar). KeePass nutzt verschiedene zusätzliche 
Mechanismen, um die Vertraulichkeit der Daten auch 
während der Bearbeitung zu gewährleisten � unter ande-
rem liegen die Passworteinträge auch während der Laufzeit 
im Hauptspeicher verschlüsselt vor; eine Dokumentation 
aller Schutzfunktionen ist online abrufbar [2]. 

Projektverlauf 

Der Gesamtaufwand des KeePass-Projekts betrug 
geschätzte 25 Personentage; eine genauere Angabe ist 
nicht möglich, da dieses Projekt im Rahmen umfassen-
derer Tätigkeiten im Unternehmen stattfand und keine 
aufgabenbezogene Zeiterfassung durchgeführt wurde. Im 
Einzelnen ent�elen auf die verschiedenen Projektschritte 
in etwa: 

  Analyse und Evaluierung: 5 Personentage 
  Entwicklung und Anpassung: 5 Personentage
  Dokumentation (Sicherheitskonzept, Hand-

		  buch, ...): 5 Personentage 
  Abnahme und Paketierung: 5 Personentage 
  Abstimmung mit konzerninternen Stellen:

		  5 Personentage 

Eine für den Autor unerwartet aufgetretene 
Problematik war die �rmeninterne Positionierung: Im 
Vorjahr wurde eine Single-Sign-on-Lösung eingeführt, 
die viele Anwender als Passwortverwaltung verstanden 
haben. Das eingesetzte Produkt leistet jedoch mehr: Es 
automatisiert den Anmeldevorgang für vorkon�gurierte 
Applikationen. Ein Hintergrundprogramm erkennt dazu 
die Anmeldemasken und trägt die vom Benutzer einma-
lig vorgegebenen Authenti�zierungsdaten automatisch 
ein. Es gab viele Rückfragen, wie sehr sich die beiden 
Lösungen voneinander unterscheiden beziehungsweise 
ob nicht beide dieselbe Funktionalität hatten. In der Folge 
wurden alle bereits erstellten Präsentationen und Doku-
mentationen überarbeitet, um die Positionierung und den 
Funktionsumfang von KeePass klarer abzugrenzen: zur 
eigenständigen Verwaltung von Passwörtern. Dies wäre 
womöglich nicht mehr notwendig, wenn die Single-Sign-
on-Lösung wirklich jede eingesetzte Applikation bedienen 
würde; allerdings würde das Investitionskosten von meh-
reren Millionen Euro bedeuten, sodass die IT-Anwender 
auch zukünftig noch selbst Hand anlegen müssen.

Fazit 

Nach ersten Rückmeldungen sind sowohl der auf-
traggebende CISO als auch die Anwender mit der neuen 
Sicherheitslösung sehr zufrieden. Es wird bereits überlegt, 
welche anderen sicherheitsrelevanten Open-Source-Pro-
jekte sich anbieten, um auf vergleichbarem Wege weitere 
positive Impulse zu setzen. 

Alle für den Kunden durchgeführten Anpassun-
gen wurden bereits in die allgemeine Version integriert 
und stehen seit KeePass 1.10 kostenfrei unter der GNU 
Public License (GPL) über die KeePass-Website [1] zur Ver-
fügung. Interessierte �nden auf der Website des Autors [3] 
eine Aufstellung der eingesetzten Kon�guration inklusive 
Dokumentation der angesprochenen Einstellungen. Ganz 
im Sinne des Open-Source-Gedankens sollten damit auch 
weitere Unternehmen von den Erfahrungen und Anpas-
sungen aus dem konkreten Projekt pro�tieren können, 
die eine zentral gesteuerte, aber dennoch individuelle 
KeePass-Nutzung im Unternehmensumfeld deutlich ver-
einfachen. 			 	               

Jürgen Pabel, CISSP (jpabel@akkaya.de), arbeitet als Berater für 
IT-Sicherheit bei der Akkaya Consulting GmbH.
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