Systeme und ihr Umfeld

| Passwortverwaltung

Schlusselkasten

KeePass: Open-Source-Software zum
Passwortmanagement

Vielen Anwendern fallt es schwer, sich starke Passworter

zu merken — zumal, wenn eine groRere Zahl davon haufig
geandert werden soll. Um seine Mitarbeiter dabei zu unter-
stUtzen, hat ein deutsches GroRBunternehmen die Open-Sour-
ce-Passwortverwaltung KeePass eingeftihrt und an spezifi-
sche Anforderungen anpassen lassen — ein Projektbericht.

\on Jiirgen Pabel, Kdln

Die Passwortrichtlinien vie-
ler Unternehmen stellen IT-An-
wender vor eine schwierige Heraus-
forderung: Passw rter m ssen der
Sicherheit wegen eine gewisse Kom-
plexit t aufweisen und sollten nicht
wiederverwendet werden. Wie aber
k nnen IT-Anwender diese Aufgabe
bew Itigen? Nur wenige Unterneh-
men geben ihren Mitarbeitern hier-
f r systematische L sungen an die
Hand. Der CISO eines international
agierenden Logistikunternehmens
sah hier Handlungsbedarf und be-
auftragte den Autor, eine Software
zur eigenst ndigen Verwaltung von
Passw rtern  einen so genannten
Passwort-Safe auszuw hlen und im
Hause einzuf hren.

Von einer Evaluierung ser-
verbasierter L sungen wurde dabei
abgesehen, um fortlaufend anfal-
lende Betriebskosten zu vermeiden.
Die Software musste f r Microsoft

Windows verf gbar sein, um auf den
Arbeitsplatzsystemen von mehreren
tausend Mitarbeitern einsatzf hig zu
sein. Mit KeePass wurde eine Open-
Source-L sung identi ziert, die den
gew nschten Leistungsumfang be-
reits weitestgehend implementierte.
Allerdings waren Anpassungen in Be-
zugaufdie Handhabung der Software
notwendig, da diese eine Vielzahl
von Funktionen enth It, die f r die
Zielgruppe nicht relevant waren. In
Zusammenarbeit mit dem Haupt-
entwickler von KeePass, Dominik
Reichl, wurde das Programm daher
um einen Mini-Modus erweitert,
der unter anderem eine vereinfachte
Benutzerober che aufweist.

Handhabung

Nach der Windows-Benut-
zeranmeldung startet KeePass auf
Wunsch automatisch und wird als
Symbol im System-Tray (neben der
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KeePass-Haupt-
fenster mit
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Gruppenstruktur
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Uhrzeit) angezeigt. Bei der ersten
Nutzung muss jeder Benutzer seine
eigene Passwortdatenbank initia-
lisieren und ein Zugangspasswort
festlegen. Nur unter Angabe dieses
Zugangspassworts kann nachfolgend
auf die Datenbankeintr ge zugegrif-
fen werden, da die gespeicherten
Daten auf dessen Basis mit AES oder
Two sh verschl sselt werden.

Um eine Strukturierung der
verwalteten Passw rter zu erreichen,
| sstsich jedesPassworteiner Gruppe
zuordnen, die KeePass in der linken
Spalte des Hauptfensters darstellt
(vgl. Abb.1). Die rechte Spalte zeigt
die Passworteintr ge der ausgew hl-
ten Gruppe an. Eine im Zuge des
beschriebenen Projekts neu imple-
mentierte Funktion ist die M glich-
keit, eine Gruppenstruktur per Kon-

guration vorzugeben, sodass alle
Anwender nach der Initialisierung
ihrer Passwortdatenbank bereits eine
f r ihre Umgebung geeignete Struk-
tur vor nden.

Jeder KeePass-Eintrag ent-
h It unter anderem Titel, Benutzer-
name, Passwort, URL, Notizen und
optional einen G Itigkeitszeitpunkt;
zum Erfassen und Bearbeiten wird
ein entsprechendes Dialogfenster
ge ffnet (siehe Abb.2). Neben
dem Textfeld zur Passworteingabe
erm glicht ein Schalter das Erzeu-
gen eines zuf lligen Passworts. Der
Passwortgenerator von KeePass ist
hierf r exibel kon gurierbar, unter
anderem kann man Parameter wie
Mindestl nge, zu verwendende und
auszuschlie ende Zeichengruppen
oder auch ein Muster f r die Abfolge
zuf Ilig ausgew hlter Ziffern und
Zeichen(gruppen) vorgeben.

Auch hierf r nutzt der Mini-
Modus eine vorgegebene Kon gura-
tion, was zwei Vorteile liefert: Zum
einen m ssen sich Anwender nicht
mit den zahlreichen Einstellm g-
lichkeiten auseinandersetzen, zum
anderen entsprechen alle generier-
ten Passw rter automatisch der
Unternehmensrichtlinie. Bereits in

55205 Ingelheim - <kes> 2008%3



der Pilotphase wurde deutlich, dass viele Benutzer diese
Funktion sch tzen: Selbst gew hlte oft schwache Pass-
w rter verwenden diese Anwender (laut eigener Aussage)
nur noch selten.

Die weitere Nutzung von KeePass ist denkbar
einfach: Gespeicherte Passw rter werden vom Benutzer
bei Bedarf ausgelesen und in die entsprechende Anmelde-
maske eingetragen. Das Tool kopiert die Daten hierzu in
die Zwischenablage, sodass der Anwender sie leicht in die
Anmeldemaske einf gen kann (die Version mit vollst n-
diger Ober che hat zudem eine Auto-Type -Funktion,
mit der das Programm Zugangsdaten nach Aktivieren
einer Tastenkombination automatisch in das angew hlte
Fenster schreibt). Diese Vorgehensweise verhindert ganz
nebenbei auch das Shoulder-Sur ng , denn die Passw r-
ter werden dabei weder im Klartext angezeigt noch per
Tastatur eingegeben und k nnen daher auch nicht von
Umstehenden mitgelesen werden. KeePass kann f r den
mobilen Einsatz auch vollst ndig von einem USB-Stick
ablaufen; allerdings sind dabei Unternehmenvorgaben
naturgem  nicht so streng durchzusetzen wie in einer
kontrollierten Desktop-Umgebung.

Sicherheitsaspekte

Selbstverst ndlich geh rte zum KeePass-Projekt
auch das Erstellen eines Sicherheitskonzepts. F r den
Einsatz des Tools wurden im Wesentlichen zwei Risiken
identi ziert: Verlust der Vertraulichkeit und Nicht-Verf g-
barkeit der gespeichertenPassw rter. Ein Integrit tsverlust
der Passwortdatenbank wurde einer Nicht-Verf gbarkeit
gleichgesetzt, da betroffene Benutzer sich in beiden F I-
len nicht mehr an den entsprechenden Anwendungen
anmelden k nnen.

Um die Effektivit tder KeePass-Verschl sselungzu
gew hrleisten, wurde eine weitere neue Funktion imple-
mentiert, die eine Mindestl nge des Zugangspassworts f r
die Passwortdatenbank erzwingt im bewussten Unterneh-
men entsprechend der Vorgabe der Passwortrichtlinie.

KeePass besitzt kein Verfahren zur Wiederherstel-
lung des verwendeten kryptographischen Schl ssels, das
vom Benutzer gew hlte Zugangspasswort ist somit die ein-
zige Zugriffsm glichkeit auf die verschl sselte Passwort-
datenbank. Vergisst ein Anwender sein Zugangspasswort,
sind die Inhalte der Datenbank nicht mehr nutzbar. Ein
betroffener Benutzer muss in diesem Fall die R cksetzung
aller seiner Anwendungspassw rter veranlassen und diese
gegebenenfalls wieder in einer neu erstellten Passwortda-
tenbank erfassen.

F r das beauftragende Unternehmen wurde
KeePasssokon guriert,dassdie verschl sselte Passwort-
datenbank im Windows-Pro I-Verzeichnis der Benutzer
gespeichert wird. Ein zentrales Backup-Verfahren stellt
dann sicher, dass unabsichtlich gel schte Passwortdaten-
banken durch einen bereits etablierten Prozess wiederher-
gestelltwerden k nnen. Die Sicherheit des Backup-Verfah-
rensistdabei letztlichf rdie Sicherheit der Passwortdaten-
banken ebenso relevant wie die Sicherheit der serverseitig
gespeicherten Pro I-Verzeichnisse, da diese einen zen-
tralen Angriffspunkt darstellen. Die Gew hrleistung der
Sicherheit dieser Datenbest nde obliegt der zust ndigen
Infrastruktureinheit, die diese Verantwortung ja bereitsf r
andere Inhalte tr gt und (wie im vorliegenden Fall) schon
entsprechende Schutzma nahmen realisiert hat.

Um den gr tm glichen Schutz der Daten auch
w hrend der Nutzung zu gew hrleisten, existieren weitere
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Abbildung 2:
Passworteintrag
in KeePass
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Schutzfunktionen: Beispielsweise | scht KeePass in die
Zwischenablage kopierte Passw rter nach einmaligem
Einf gen oder nach einigen Sekunden automatisch
wieder aus dem Clipboard (auch diese Zeitspanne ist
kon gurierbar). KeePass nutzt verschiedene zus tzliche
Mechanismen, um die Vertraulichkeit der Daten auch
w hrend der Bearbeitung zu gew hrleisten unter ande-
rem liegen die Passworteintr geauchw hrend der Laufzeit
im Hauptspeicher verschl sselt vor; eine Dokumentation
aller Schutzfunktionen ist online abrufbar [2].

Projektverlauf

Der Gesamtaufwand des KeePass-Projekts betrug
gesch tzte 25 Personentage; eine genauere Angabe ist
nicht m glich, da dieses Projekt im Rahmen umfassen-
derer T tigkeiten im Unternehmen stattfand und keine
aufgabenbezogene Zeiterfassung durchgef hrt wurde. Im
Einzelnen ent elen auf die verschiedenen Projektschritte
in etwa:
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Analyse und Evaluierung: 5 Personentage
Entwicklung und Anpassung: 5 Personentage
Dokumentation (Sicherheitskonzept, Hand-
buch, ...): 5 Personentage

Abnahme und Paketierung: 5 Personentage
Abstimmung mit konzerninternen Stellen:

5 Personentage

Eine f r den Autor unerwartet aufgetretene
Problematik war die rmeninterne Positionierung: Im
Vorjahr wurde eine Single-Sign-on-L sung eingef hrt,
die viele Anwender als Passwortverwaltung verstanden
haben. Das eingesetzte Produkt leistet jedoch mehr: Es
automatisiert den Anmeldevorgang f r vorkon gurierte
Applikationen. Ein Hintergrundprogramm erkennt dazu
die Anmeldemasken und tr gt die vom Benutzer einma-
lig vorgegebenen Authenti zierungsdaten automatisch
ein. Es gab viele R ckfragen, wie sehr sich die beiden
L sungen voneinander unterscheiden beziehungsweise
ob nicht beide dieselbe Funktionalit t hatten. In der Folge
wurden alle bereits erstellten Pr sentationen und Doku-
mentationen berarbeitet, um die Positionierung und den
Funktionsumfang von KeePass klarer abzugrenzen: zur
eigenst ndigen Verwaltung von Passw rtern. Dies w re
wom glich nicht mehr notwendig, wenn die Single-Sign-
on-L sungwirklich jede eingesetzte Applikation bedienen
w rde; allerdings w rde das Investitionskosten von meh-
reren Millionen Euro bedeuten, sodass die IT-Anwender
auch zuk nftig noch selbst Hand anlegen m ssen.

Fazit

Nach ersten R ckmeldungen sind sowohl der auf-
traggebende CISO als auch die Anwender mit der neuen
Sicherheitsl sung sehr zufrieden. Es wird bereits berlegt,
welche anderen sicherheitsrelevanten Open-Source-Pro-
jekte sich anbieten, um auf vergleichbarem Wege weitere
positive Impulse zu setzen.

Alle f r den Kunden durchgef hrten Anpassun-
gen wurden bereits in die allgemeine Version integriert
und stehen seit KeePass 1.10 kostenfrei unter der GNU
Public License (GPL) ber die KeePass-Website [1] zur Ver-
f gung. Interessierte nden auf der Website des Autors [3]
eine Aufstellung der eingesetzten Kon guration inklusive
Dokumentation der angesprochenen Einstellungen. Ganz
im Sinne des Open-Source-Gedankens sollten damit auch
weitere Unternehmen von den Erfahrungen und Anpas-
sungen aus dem konkreten Projekt pro tieren k nnen,
die eine zentral gesteuerte, aber dennoch individuelle
KeePass-Nutzung im Unternehmensumfeld deutlich ver-
einfachen. O
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